Was ist Virus? - Ein Uberblick !
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 Malware (Malicious Code)
Per Deflnltlon schadllche Softw re. Durch Medienberichte von der

In Relationzdr Malware kaum noch'verb@itet T L
geschétlz'! % Gesamtaufkomm .
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o Wlrmer V iber. letzwerke und

Wir unterscheiden in User-Interaktions- und Prozessinteraktions

Basierenden Wurmer. (Doppel-Klick-Viren versus Exploit-Based)



Angriffsformen von Viren — Repllkatlons-Orler@’t

Prozess-
Interaktionsbasierend

User-
Interaktionsbasierend

»,Doppelklick® -.-" assischef Wurm*
Tanatos, NetSk S '-Em t.a_rt istf ausreichend
Sobig.F etc..... ion - Moris CodeRed

des ammer .’ Blaster,
e -_
— | =
Direct Indirect . "
User-involvment ey User-involvment L_-'._ i+ Exploit-Based ; Regular Service
Attack .~ Attack Attack Based Attack
Uierviz vl avtSote
User deaktiviert USe We Blaster, Slammer, Witty Jede Form von
Sicherung/Hemmnis gelocRtuiTamSiCIs _iNutzt einen bestehenden DDOS wo das
,Britney-Spears“~Wurm, €igentliche At_tacke pas Exploit von Systemen  Ziel auf Grund
IRC-Bots, Baqgle-Q (Carrier eMail) reguldrer®
transportiert nur den Link Request
versenkt wird.
NIMDA, BAGLE.Q, Netsky.P, Mydoom.A-F,
: Sowohl User als auch Bagle.M
zB: URL-Redirection Attack Prozess basierte Replikation
Spam-Mails, Fishing,.... Sowohl Exploit als auch Regular

Carviira



Trojaner/Backdoors sind Programme mit versteckter
(schadlicher) Zweitfunktion

ation aus Backdoor und
Wurm beinhalten v n “bernommen” und
“kontrolliert”. Die Kom sterConsole und Bot
erfolgt zumeist Uber IRC-Netzwerke (Internet Relay Chat)

Adware, Spyware, Dialer, ...



« Signaturdatenbanken von Virenscannern
wachsen “u -

i Typisc-ﬁés.w&h‘s-tumsbeispiel (T.r9nd Micro):  _ ; -
. | AUgust 200T=+4.0 MB . :
4 7,5 M =y B -

e Jan 05:
e April 20
— 10 Jahre hat es gebraucht (1991 bis 2001), damit die
Datenbank 4 MB grof3 wird, aber nur wenige Monate, bis sich
ihre Grol3e mehr als verdoppelt und verdreifacht hat

— Allein in den letzten 4 Monaten ganze 3 MB Wachstum

Quelle: Andreas Marx/Universitat Magdeburg
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Year of the Worm - Anzahl bekannter Viren erreicht uber 90 000
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5 Major Outbreaks Q1/2004 - Osterreich
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Virensituation in Osterreich 2004

Quo vadis ?

2004 bescherte.uhsEie Reihean-dutchaus Verzic) tb_qren“ neuen

Rekorden. " = S, . .
Die Zahl der eindeutig-als Viren inde

ifizierten. Programme_durchbrach

von 1986 an gerech as erste Mal die'loo.OQO_erMarke, und brachte
zudem einen en ,Monatsrekord® mit tiber 1.800 neuen Viren/Malicious
Codes im Spitzenm Mérz. " 1

Je nach Spammer-Aktivitat werdet ;\Arisalh_'g‘f_'I."GZ_O/o_und 74% aller

erhaltenen Emails in€ eich al ils=klassifiziert. Im Spitzenfeld
liegen dabei Un en mit Ube rhaltenen Spam-Mails pro
Tag. Diese Werte sc r konstant ,Mull“ in die User-

Mailboxen. Im Vergleicﬁ_dézu ieg iren-Aufkommen bei 14-16% an
,suhigen” Tagen. An Tagen mit High-Outbreak-Phasen verschiebt sich die
Relation ,infiziertes eMail“ versus ,virenfreies eMail“ kurzfristig mit Spitzen
bis zum Verhaltnis 1.7 (nur mehr jedes 7 Mall ist ein Viren-Freies eMail).
Etwa beim Sober.F oder im Verhaltnis 1:4,5 beim Sobig.I !




Trolan - Generator

r Dummies

Senna Spy Tiejam Gengrater 2001

The First Internet-Trojan Generator In The Warld |
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Upload and Download Files

List and Kill Running Process
Open and Cloze CO-ROM Fort
Enable/Dizable CTRL-ALT-DEL

<]



™ RE: Brtney Pics - Message [Plain Text)

File Edit Wiew Insert Format Tools Sctions

Internetoptionen

E nmeitert ]
|nhalte ]

W ahlen Sie eine Webinhalzzone, um deren Sicherheitzeinztellungen
festzulegen.

Yerbindungen ] Frogramme ]

Allgemein D atenzchutz ]

Internet

| i
Internet
Digze Laone enthalt all 1 &3 @
anderen Zone enthalk d.

Sicherheitzztufe dieser Sone

J

B enutzerdefimert

Benutzerdefinerte Einstellungen

- Klicken Sie auf "Stufe anpazsen’, um die Einstellungen
zu dndern,

- Klicken Sie auf "'Standardztufe”, um die empfohlenen
Einztellungen zu wenwenden.

Stufe anpassen... | Standardztufe |

akK, | .-’-'«I:nl:nrec:hen|

Help
LA L S S

2]

e

O ptiohz

Al

Sicherl zitzeir tel nge.
Einzstellungen:
T L & LN girT :
ciNue emenAhr ,dieTSA e 4
s AEtviETen ﬂ
) Deaktivieren
) Eingabeaufforderung
[W] Active-Steuerslemente intialisieren und ausfubren, die nicht ¢
) Akbivieren
& Deaklivieren
) Eingabeaufforderung
|| Active-Steusrelzmente und Flugine ausfubren
) Akbivieren
& Deaklivieren
) Eingabeaufforderung

AN fmee b denimiake sbar messslsesink
ol |

f
ﬂ Zurlickzetzen

Benutzerdefinierte Einstellungen zuricksetzen

Zuriickzetzen zu: | Mittel

Y

Ahbbrechen |




# DOfficial Motice for all eBay userz - Hachricht [HTHL])

Dater Bearbeiten  Ansicht Einfugen Format  Estraz akbhonen 7

¢ Anbworten | €89 Allen antworten | W Weiterlsiten | S v B3 X | - & @ .

¥ Sie haben diese Machricht am 20,09, 2003 20:29 weitergeleitet. Klicken Sie hier, um alle damit verbundenen Machrichten anzuzeigen.

eBay [u-supportl @eBay . com] im Auftrag von eBay [users-suppl 2@eEay. com] Gesendet: Fr 19.09,2003 20028
J.mariel

Betreff: OFficial Motice For all eBay users

Deat eBay Uset,

Duaring our regular udpate and verification of the accounts, we couldn't werifir wour current information. Either wour information has changed or it is incomplete.

&z aresult, your access to bid or buy on Ebay has been restricted. To statt using wour eBay account fully, please update and verify your information by clicking helow :
httpesecgi.ebay. comdsaw- cgifeBay TS A PT AV erifylnformation

Regards,

eBay

*#*Please Do Hot Reply To This E-Mail A5 Tou Will Hot Receive & Responce**

DIRECT USER
INVOLVEMENT ATTACK




= MUSTER - Microsoft Dutlook
J 5 Meu - | % | @ > | 3¢ Anbworken ﬁd.ﬁ.l_len anktworken G Weiterleiten | %SendenIEmFangen | r%Jﬁgchen %Organisieren | | @

Jgatei Bearbeiten Ansicht PGP Eavoriten Extras  Akkionen #

USTER

i-s& Ordnetliste X| '| | |?|Q|'-.-'Dn |BetreFF
;m El--@ Outlook Heute - [Personliche 13
sihgang @3 Aufgaben
T .= B Entwiirfe (1)
@ Gelozchte Objekte (3]
----- 13 Gesendete Objekte I

----- LB Infiziert
{'ﬁ Journal

% Kalender

|41 Posteingang with Wi

----- S av-industy
£ datakom Download at:

compatible

5 akhuel ndows 95/98/NT/Z000/XF. You can resd sbout it in attachwent document. ™

"[@ F.arrer http://www.microsoft .. comeitem=qgZ 09354l hardvare .. no/ nyheter/ feb01/ 02093 54%

=4 testordner 20-F20HO
----- £ Mainfolder WTo. htm
-5 MUSTER

hest wishes,

Microsoft

Eigene YWerkn. ..
wieitere Werk. ..

1 Element







= MUSTER - Microsoft Dutlook
J S5 Meu - % | [5* b | ¢ Anbwaorken ﬁd.ﬁ.l_len antworken G Weiterleiten | %SendenIEmfangen | %Sgchen %Drganisieren | | @

Datei Bearbeiten Ansicht PGP Eaworiten Extras  Akkionen #

USTER

Crdnerliste x| YO |?|Q|'~.-'u::n |BetreFF |Erhalten
=25t Dutlook Heute - [Persinliche | 3 Fr 01.03.02 ...
@ Aufgaben

----- 5B} Entwiirfe [1]

@‘ Gelozchte Objekte (3]
----- £ Gesendete Objekte

----- SE Infiziert

«;ﬁ Journal

% Kalender
@ K.ontakte ¥Yon: agmtu@portugalmail. pk An: undisclosed-recipients:
Natizen Betreff: FREE ADULT LIVE VIDECQ!  Cc:

‘@ Postauzgang Hi there,
EEI---@ Posteingang
EI‘[@ testordner Me and mwy slutty Sorority Sisters just put up our very 1st website.
S Mainfolder e made our wekbgite to get us wodeling jobs and movie deals, so it is
L4 MUSTER (1) FREE (for
now) .
It =2 an adult site with nudity and stuff, =so no one under 15 please.

It iz 100% FREE!
http:/ /32445276877 livesex.html , check us out,
and help us get discovered.

Al=zo a=s download at:
frp:/ /3249445276587 livesex . .avi

Hawve fun and enjoy
Eigene YWerkn... Jenni

Wieitere Werk. .. | | 4 |

1 Element, 1 ungelesen
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Using ,,und 27687 = 193.99.144.71)
» ,.undotted” IP usted Site Settings“

» Local Security restrictions apply — insecure web surfing



©

Newsgroups verbreiten Viren ==

% Re: SYMANTEC doesn't detect TROJAN, UWARNING TROJAN ATTACHEDY - first_ 3sum.wei

Fil=  Edit Wiew Go Message Tools window Help

S, ¥ S & B YO B QO

et Mzgs  Campose Reply Reply Al Forward File et Park, Print
bloi v E#l Subject or Sender contains: | i
[» 5 michael@mib.priv.at - =
[ =3 cyrus 55| subject Sender | £ | Dake | Priority | [
[» yz=1 tester@relay2.austria.eu.net 'II‘QJ [» @Did the 35 Chess Olympiad.com site give my computer a virus? Sam Sloan £ 26.12.2002 06:21 oo
[» = Local Folders "T& = ES‘I’MHNTEE doesn't detect TROJAN, I'WARMNING TROJAN ATTACHED! - ... Hunter Watson £ 27.12.2002 0T:01 l

= {=)news.eunet-ag.at Re: SYMANTEC doesn't detect TROJAN, IWARNING TROJAN ATTAC... Lars M. Hansen & 27.12.2002 04:23

:. e-a.suppork {30) ; = AAMNTEC =Mk £ TROCIAMN, T BRI Ak ATTACHE. .. gden Johnson I - =
151 awc.virus (237) - [%fRe: SYMANTEC doesn't detect TROJAN, UWARNING TROJAN ATT... Bob Dubenezic ¢ 28.12.2002 10:42
: ; -ERE: SYMAMTEC doesn't detect TROJAM, IWARNING TROJAN A... Lars M. Hansen £ 28.12.2002 14:34
@RE: SYMAMTEC doesn't detect TROJAN, I'WARNING TROJAN ATTAC... Duane Arnold £ 27.12.2002 04:26
: -RE: SYMAMTELC doesn't detect TROJAN, I'WARNING TROJAN ATTAL... Jeffrey A. Seta... £ 27.12.2002 04:59
’IQ [» @RE: SYMAMTEC doesn't detect TROJAN, IWARNING TROJAM ATTACHE... Jleffrey A. Seta.. € 27.12.2002 04:59
%% [» [} netstat makes a Firewall redundant? dbc@dbc.dbc £ 27.12.2002 16:01

@Uiruses and the Mac FAQ David Harley £ 16.01.2003 11:40 -

== Subject: Re: SYMANTEC doesn't detect TROJAN, WWARNING TROJAMN ATTACHEDY - first_3sum.wri (0,/1)

From: ©gden Johnson II1 =oj3@cpoug.org =
|| Date: 27.12.2002 15:558

|[|Mewsgroups: comp.security. firewalls, alt.computer.security, alk.comp, virus

Lars M. Hansen <badnewsBhansenonline.net> wrote:

i On Thu, 26 Dec 2002 22:01:23 -0800, Hunter Watson spoketh
| | wrpmING! ! ATTALCHED FILE I3 INFECTED WITH & TROJAN.
DM T OPEMN UNLESS YOU ENOW WHAT YOUR DOING.

i Didn't we do this two weeks ago??

Less than that, Lars. The first go-around started with Hunter
WMatson'=s post laswtvuochuhdheem?jcOmrhnerd2s lrmShhnldd4ax . com on Dec 17th,
nine days kbefore the one asbove. Apparently he wasn't satisfied with
anyvthing he heard from any of the three groups he cross-posted to, S0
he wants us to go through it again, and will keep it up until zomeons
here tells him what he wants to hear.

oJ IIT
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www.ingenieurkarriere.de

03.05.2005 14:32
=< Vorige | Machste ==

Pidophilieverdacht durch infizierten Computer

Als Folge eines hemnlich eingeschleusten Programms i semem Computer hat der schwedische Junst Magnus
Erkszon finf Tahre unschuldig mit dem Vorwnrt der Padophilie leben missen. "Wie der 41-Tahnge am
Donnerstag im schwedischen Eundfunksender SE bestatigte, hatte er 1999 seinen Forschungsiob an der
Tiversitat Lund werloren, nachdem in seinem Arbettscomputer 12,000 pormografische Bilder, davon 3. 000 rmt
Eimndem, entdeckt worden watren. Das erst Ende vergangenen Jahres emngelettete Gerichtsverfahren brachte
allen Punlcten emen Freispruch, weil emdeutg erwiesen war, dass jemand anders die Pormobdder mut Hilfe emes
auf dem P installierten Trojaners heruntergeladen hatte.

Dhe Lettung der Turistischen Fakultat hatte sofort nach Bekanntwerden des Verdachtes Enkssons Mamen an das
Personal der Tl wettergegeben und dem Betroffenen Hausverbot erteilt. Der Junst berichtete im Eundfinlc, er
sei danach auf der Stral3e von Studenten beschimpft und verspottet worden. Wit semer Frau zog er deshalb nach
Spatien um, wo er wetter krank und chne Arbeit lebt

Bis zur Erhebung emer Anklage vergingen zwet und bas zur Urtedsfindung weitere dret JTahre, Erst zum Prozess
ethielten techmsche Experten der Verteidioung Zugang =i dem PO und konnten nachweisen, dass dott eine won
eiem Schweden geschriebene Software zur unbemerbkten Steverung des Eechners won aulen mstalliert war. Es
erwies sich mudem, dass die Pornobilder auf Erkssons Computer iberhaupt nicht gesffhet und angeschant
worden ware.

Erksson sagte zu seinem Fretspruch, dass thm auch dieser nach aller Erfahrung in der junstischen Branche nicht
ketn Wiederaufbau der zerstérten Berufskarriere helfen werde: "Der Makel des Einderschanders st das
wchlinmste, was man i unserer Gesellschaft angehangt beloommmen kann, Er bletbt hingen. " Em Polizetsprecher
bedauerte, dass die eigenen Experten das unsichtbare PC-Programm nicht hatten finden kénnen. (dpa) f (dabic't)

I— las!

Hilfe

Enoppi 3.2 konent zar
CeBIT

Softwrarepatente: Das
tiskatite Spiel der EIT-
Eommizsion

FOEDEMN: Open Boutce
und die BEickleht mum
Einfachen

Free Bofturare
Foundation Europe
startet Fellowship-
Progratum

Padophilieverdacht
durch infizierten
Computer

I Ml etall will
Schliefiung des
Ilinchter Infitie ot-
WViletks werthindern

CeBIT Bahn und T-
Ilohile starten WLAN-
Wersorgung der ICE-

e + .



Konsequenz der MyDoom.F Attacke
fur RIAA WebServer
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Konsequenz der MyDoom.F Attacke
fur RIAA WebServer

|

Do 18
Mar

Fr19
Mar

Sa 20
Mar

LY WAl
Mar

Total time from Amsterdamm/Cee-kay to www.riaa.com

‘

d

Ll

00:00 12:00 00:00 12:00 00:00

Mo 22
Mar

Di 23
Mar

Mi 24
Mar

Quelle: www.netcraft.com



Social Engineering - |.Worm.SWEN.A?
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™ Posteingang - Microsoft Dutlook
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EBearbeiten Ansicht PiaP Eawvoriten Extras  Akkionen 7

Posteingang

Ordnerliste x |
E-25¢ Outlook Heute - [Perstnliche 0

----- £E} Entwiirfe [17)
i3 Geloschte Dbjekte [7)
----- £ Gesendete Objekte
]ﬁﬁ Journal

B Kalender

3 Kontakte

Muotizen
@ Fostauzgang
-3 Posteingang (1]
----- $E akiuell

aoh

----- S av-industry
----- £ bewerbungen
----- S CIRCA

O = | @] ven

icrosafk Partner
Ikarus Webmasker

alexander MuFfat
Hafer Robert
Thomas Mandl
alexander MuFfat
Rajeew Magar
Fink, Sonja Judith
Fink, Sonja Judith
Kéller Ginker

R lEeDDDDOD

Kéller Ganter

All Producks | Suppotk | 5

IKARLUS Analvse - ...

| Betreff

rch | Mice Ft.com Guide
Mebwark Security Upagrade

Swen-Grafik

Machtrag zu

Whia Business in Austria. ..,

wia: Infrastrukburmeeting

Margen! Die

FWw: You tell, we lisken. ¥ou ask, we deliver. The Windows Driver DevCon agendais here! (IFS Plugfes...

was isk mik mm seiner mutter

telekom

A aktualisiert: BetatigungsFelder bei der Stadt Wien
Aktualisiert; Betatigungsfelder bei der Stadt wien

|Erhalter

Di 30.09.03 09:25
Di 30.09.03 09:25
Di 30.09.03 09:24
Di 30.09.03 05:42
Di 30.09.03 03:40
Di 30.09.03 03:21
Mo 29.09.035 21:36
Mo 29.09,03 20:46
Mo 29.09,03 20:3534
Mo 29.09.035 19:56
Mo 29.09.03 19:46

----- SE 1T -Markt
----- B japan

Yon: IKARUS Analyse - Tesar
Betreff: Current Internet Pack

An:
Cc:

joe pichlmayr

+-VE Karer

s_av
+-$E1 spamcon
+-5E telekom
+-5E URLALE

----- S wildralk,
A1 Reporting_CIRCA

4]

AMicrosoft

98 °

Microsoft Partner

Products

Microsoft Home

this is the latest version of security update, the "September 2003, Cumulative Patch"
update which resolves all known security wvulnerabilities affecting MS Internet Explorer,
MS Cutlook and MS Outlook Express. Install now to help maintain the security of vour
computer from these vulnerabilities, the most serious of which could allow an attacker to
run executable on your computer., This update includes the functionality of all previously
released patches.

|6345 Elemente, 1 ungelesen




Social Engineering - L\Worm.SWEN.A

™ |Last Metwork Critical Pack - Message (HTML)

File  Edit “iew Insert Format Tools  Actions  Help

o Reply | fEReply to Al W& Forward | S LN R S SR .

B Cutlook blocked access ko the Following pokentially unsafe akttachments: update, exe.

Fron: Microsoft Corporation Program Security Division [jkxbeewbl_ttkitnht@news, net] Sent: Thu 9/18/2003 5:06 PM
Ta: Microsoft Customer
(o H

Subject:  Lask Metwork Critical Pack

Micmsoﬂ All Products Support |

98 9

MS Customer

rosoft Home

this is the latest version of security update, the "September 2003, Cumulative Patch"
update which resolves all known security vulnerabilities affecting M5 Internet Explorer,
MS Qutlook and MS Cutlook Express as well as three new vulnerahilities, Install now to
maintain the security of yvour computer from these vulnerahbilities, This update includes
the functionality of all previously released patches.,

@ sSystem requirements windows 95/958/Me/Z000/NT/EP

&) This update applies to MS Internet Explorer, version 4,01 and later
MS Cutlaak, version 2.00 and later
MS Cutlaak Express, version 4,01 and later

&) Recommendation Custormers should install the patch at the sarliest appartunity,
) How to install Run attached file, Choose ves an displayed dialog bax,

) How to use ou don't need to do anything after installing this iterm.




Social Engineering - |.Netsky.P @

#nlagen speichern. ..




B FwD: Glueckwunsch: Thr WM Ticket - Nachricht {(Mur-Text)

Datei Bearbeiten  Ansicht  Einfligen  Formak  Extras  Akkionen

< Anbworten | ig Allen antworken | (g, Weiterleitan = __1. v

Die unndtigen Zeienumbriiche des Machrichtentextes wurden automatisch entfernt,

Yan: PICHLMAYR, Josef Gesendet:  Mi 15,05, 2005 15:26

an: Pichlmayr, Josef
e

Betreff:  FwD: Glueckwunsch: Ihr Wi Ticket E m ai I -WO rm _Wi n 32 . S o be r. P

Anlagen: @ Fifa-info-txt. zip (7 KB}

Her=lichen Glueckwunsch,
heiw Fun auf die hegehrten Tickets fiir die 64 3piele der Weltweisterschaft 2006 in Deutschland =ind Sie dabei.
Weitere Details ihrer Daten entnehmen 3ie hitte dew Anhang.
Thr "ok2006" Team
Rainer Gellhaus

FIFA-Pressekontakt: Uber 2 Millionen infizierte eMails wurden
Pressesprecher Jens Grittner und Gerd Graus H 1 1 1 n
FIFL Fusshall-TWeltmeisterschaft 2006 in Osterreich registriert !!
Organisationskomitee Deutschland

Tel. 069 / Z00& - 2600

Jens.Grittnerfokz00s. de

Gerd. GrausfdokzZO0e. de

Mail-3canner: Es wurde kein Virus festgestellt




Email-Worm.Win32.Sober.Q
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Scan for IP Adresses
faaneet 192.168.56.45
192.168.56.49
. 192.168.56.72
* 192.168.56.91

© 2002 IKARUS Software



SOBIG.F

55 Millionen Infizierte eMails in Osterreich
Registrierter Stunden — Spitzenwert

2.487.882 infizierte eMails
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7.000
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Wesentlicher Response Faktor: ZEIT
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C IR C A -Virus Early Warning System




,Loveletter* with Early Warning System

T
Activity: Hours:
05:30 00:00
07:30 _.: 02:00
07:35 P|I’=>v. ..-s- and AV compa are inf i L I-_ 02:05
08:05 Firs dates from the AV- g E. kI 02:35
08:05  Specific wariif-in.z " 02:35

10:00 Point of No Return 04:30



Sensors Early Warning System

log files)

Logs

'-q == B |
,,Harve entary to the behavior of the log
from of the transmission.are econdary activity .
: During "quiet" days about 2,000 Virus/Bots/Spyware per day with an
Bait: average size of 25-50 kb (about 70 MB per Day)

sample
During "worried" days clearly about a gigabyte!



1st Day - Outbreak-Characteristics
based on Sober-I

oSonCS O —

VIirus activity
Rising Critical

Majority-Phase
ISC to early warning system Quelle: www.ikarus.at



1st HOUR - Outbreak-Characteristics

based on Sober-I

80 ..........................................................................................................
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1st Week - Outbreak-Characteristics

based on Sober-l Timeline

Virus-Start

100
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with Telekom Austria Figures
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1st HOUR - Outbreak-Characteristics
based on Zafi.D
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1st HOUR - Outbreak-Characteristics
based on Zafi.D

with Telekom Austria Figures
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Consequences of the preventive measures?
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Influence of the preventive measures ?
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Influence of the preventive measures
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Grunde fur die Misere




2004 - Security Anforderungen,

3 / Monat

8 / Monat

2580 verschiede

3780 Vulnerabiliti

Ergibt: 20 erforderliche Reaktionen pro TAG
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Posting in der ORF-Futurezone
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